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Na osnovu €lana 72., stav 4. Zakona o privrednim drugtvima (SluZbeni glasnik:RS; br.-36/2011,
99/2011,83/2014, 5/2015, 44/2018, 95/2018 1 91/2019.-u daliem tekstu:Zakon) i &l. 54 Statuta AD
Intereuropa-logisticke usluge Beograd (u daljem tekstu: Drustvo), generalni direktor, dana
07.09.2020.g, donosi slededi:

PRAVILNIK O POSLOVNOJ TAJNI

|. OPSTE ODREDBE
Clan 1.
SADRZAJ

(1) Ovim Pravilnikom u AD Intereuropa-logistitke usluge Beograd (u daljem tekstu: drustvo)
utvrduju se dokumenta i podaci koji se smatraju poslovnom tajnom, mere njihove zastite i zastita i
odgovornost lica koja su obavezna da &uvaju poslovnu tajnu.

(2) Ovaj pravilnik je osnov za donosenje detaljnijih uputstava u vezi sa informacijama koje se
tretiraju kao poslovna tajna za pojedine oblasti koje donose njihovi rukovodioci.

Clan 2.
ZNACENJE POJMOVA
Izrazi koriS¢eni u ovom Pravilniku imaju slede¢e znaéenje:

* Poverljivi dosijei su dokumentarni materijal za koji su to predvideli zakon, izvr$ni propisi i opéti akti
drustva o poverljivosti podataka i dokumenata i naginu njihove zastite, kao i drugi dokumenti ili
podaci koji se smatraju poslovnom tajnom,

* Dokumentarni materijal je originalni i reprodukovan (napisan, nacrtan, $tampan, fotografiran,
snimljen, fonografisan, magnetni, opti¢ki ili na drugi naéin snimljen) materijal primljen ili kreiran u
radu pravnih ili fizi€kih lica,

* Dokument je dokumentovani primljeni ili overeni dokument koji sadrzi informacije.

* Podaci su osnovni element informacija koji identifikuje odredenu &injenicu ili odnos u
odgovarajuéem obliku.

« Zastita poslovne tajne podrazumeva napore osoba koje imaju legitimno znanje o poslovnoj tajni
da bi se sprecilo neovla§éeno lice da se upozna sa takvim informacijama i suzdrzavanje od
zloupotrebe tih informacija.

* Poslovna tajna zasticena je preventivnim kadrovskim, tehnickim, organizacionim i pravnim
merama, kao i merama u oblasti elektronske obrade i prenosa informacija radi spre¢avanja
nezeljenih smetnji u dokumentima, podacima i opremi.

* Nosaci podataka su razli¢ita sredstva (magnetne trake, diskovi, diskete, papir, mikrofilm, video
diskovi, kasete, usb memorije, memorijske kartice itd.) na kojima su zabeleZeni podaci koji se
smatraju poslovnom tajnom.

* Sigurnosna i skladi§na oprema su sve vrste sigurnosnih ormara, kase, oklopnih kasa, sefova i
trezora, sigurnosnih prostorija, blindiranih i sigurnih prostorija i vrata za ove prostorije.




* Ovlaséeno lice je zaposleni/zaposlena drustva koji je ovlagéen od strane izvr$nih direktora u
pisanom obliku da utvrduje, stiti i Guva poslovne tajne i da primenjuje mere u skladu sa ovim
Pravilnikom,

* Odrediva¢ poslovne tajne su izvréni direktori ilj lice koje oni ovlaste,

* Treca lica su fizitka ili pravna lica koja nisu partneri i &lanovi organa drustva i lica koja nisu

[l. POSLOVNA TAJNA

( Poslovna tajna Drustva)

(1) Poslovne tajne su svi podaci, poslovne informacije, tehnologke informacije i ekspertiza za koje
postoji legitiman interes i legitimno ocekivanje da budu poverljive, jer bi njihovo objavljivanje

(2) Poslovnom tajnom narotito se smatraju:

* dokumenta i podaci oznaéeni kao poslovna tajna,

* dokumenta i informacije koje su prema zakonu koji regulise tajnost podataka klasifikovani kao
tajni,

* li€ni podaci, &ije bi otkrivanje predstavljalo povredu zastite linih podataka u skladu sa zakonom
kojim se ureduje zastita li¢nih podataka,

* informacije, gije bi otkrivanje predstavljalo povredu poverljivosti poreskog postupka ili poreske
tajne, u skladu sa zakonom kojim se ureduje poreski postupak,

* planove zastite objekata i drugih dokumenata i podataka koji se odnose na sigurnost drustva
(sigurnosna politika),

* podaci o projektima koji se realizuju u organizacionim jedinicama/ograncima/poslovim jedinacama
drustva i podaci o projektima velike vrednosti i ulaganjima i kao i podaci o projektima sa poslovnim
subjektima,

* nacrti odredenih informacija, analiza, studija i drugih pisanih proizvoda i predloga stru&nih sluzbi
ili dokumenata koji su i dalje predmet konsultacija u Drustvu,

* dokumenti i podaci u vezi sa zaklju€enim pravnim transakcijama i postupci zakljugivanja ovih
pravnih transakcija, koji se prema propisima u oblasti pristupa javnim informacijama ne smatraju
javnim (npr. kriterijumi i uslovi za saradnju, pregovori, postovanje ugovornih obaveza, procenat
popusta, podaci o realizaciji, zapisnici sa sastanaka itd.),

* raunarske korisnigke aplikacije i sistemski proizvodi drustva,

* kriti€na infrastruktura,

* informacije iz dokumenta sastavljenog u vezi sa unutradnjim poslovanjem drustva Cije bi otkrivanje
moglo prouzrokovati poremecaje u radu drustva,

* poverljive datoteke, za koje je tako propisano,

* informacije koje su kao poslovnu tajnu utvrdili izvréni direktori,

* druga dokumenta i podaci koje rukovodstvo ili ovlagéeno lice navode kao poslovnu tajnu,

* dokumenta i podaci drustva za koje je verovatno ako ih neovlascena osoba sazna za to da ¢e
drustvo pretrpeti Stetu, i

* dokumenti i podaci za koje je to utvrdeno opstim aktima drustva.

(3) Predmet poslovne tajne su i svi podaci koji su ili bi mogli biti direktno ili indirektno povezani sa
prvim stavom ovog é&lana, u bilo kojem materijalnom ili elektronskom obliku (dokumenti, audio, video



mediji, raCunarske diskete, CD-ROM-ovi, &vrsti diskovi, RAM-a -i, streameri (pomoéne memorije
magnetne vrpce), e-posta, elektronska memorija fotokopirnih uredaja, faks masina, tampaga itd.)
ili u nematerijalnom obliku (svako ogigledno upoznavanje sa podacima, razgovori &iji su predmet ti
podaci itd.).

(4) Poslovnom tajnom smatraée se i ugovor ili drugi dokument, kao i podaci koji nisu ozna&eni kao

poslovna tajna u skladu s ovim Pravilnikom, veé sadrze klauzulu o poslovnoj tajni ili je ogigledno da
bi njeno otkrivanje neovlagé¢enom licu prouzrokovalo znacajnu stetu.

(5) Dokumente i podatke koji su javni prema zakonu ili dokumente i podatke o kr$enju zakona ili
dobre poslovne prakse nije moguée utvrditi kao poslovnu tajnu.

Clan 4.
(Softver)

(1) Sav softver kupljen ili proizveden u kompaniji vlasnistvo je kompanije i smatra se poslovnom
tajnom. Softver koji kompanija koristi na osnovu ugovornog odnosa odnosi se i na poslovne
tajne. Za skladistenje i zastitu softvera vaze ista pravila kao i za ostale informacije koje se
smatraju poslovnom tajnom.

(2) U prostorije u kojima se nalaze hardver i softver smeju da ulaze i borave samo ovlagéeni
zaposleni u oblasti informacione tehnologije. Ostali zaposleni, odrZzavanje softvera i hardvera,
sredstva za CiSCenje i odrzavanje prostora moraju da imaju pismenu dozvolu za ulazak zbog
obavljanja svog posla. Oni mogu obavljati SVOj posao samo uz prisustvo menadzmenta ili
ovlas¢enog lica ili zaposlenih u oblasti informacionih tehnologija.

Clan 5.
(Zahtev za pristup informacijama od javnog znagaja)

(1) Podaci utvrdeni kao poslovna tajna mogu se preneti na osnovu zahteva za pristup informacijama
od javnog znacaja samo u meri utvrdenoj zakonom kojim se ureduje pristup informacijama od
javnog znacaja i na nacin predviden ovim pravilnikom.

(2) Sve zahteve za pristup informacijama od javnog znacaja primalac prosleduje osobi koja je
odredena kao nadlezna za pruzanje informacija od javnog znacaja (u daljem tekstu: kontakt osoba).
Osoba za kontakt ispita zahtev i, ako je opravdano, pozove kontakt osobe iz nadleznog podrugja
da pripreme trazene informacije i odredi rok za dostavljanje informacija. Osoba za kontakt
prosleduje odgovor podnosiocu prijave najkasnije 20 dana od prijema zahteva. Racun za pristup
informacijama od javnog znac¢aja dostavlja se odvojeno nadleznom podrugju.

(3) Kontakt osoba vodi posebnu evidenciju o dostavljenim podacima i o podnosiocu zahteva.

lll. ZASTITA POSLOVNIH TAJNI

Clan 6.
(Rukovanje poverljivim dosijeima)

S povjerljivim dosijeima se mora postupati u skladu sa zakonom, podzakonskim aktima i op&tim i
pojedinacnim aktima drustva.

Clan 7.
(Utvrdjivanje poslovne tajne)



(1) Poslovnom tajnom spisa utvrduje se poslovna tajna u trenutku njenog stvaranja ili na pocetku
izvrenja zadatka, Ciji ¢e rezultat biti poslovna tajna. Ako se poslovna tajna ne moze utvrditi u
trenutku kreiranja ili pogetka zadatka, utvrdice se &im se utvrdi da informacije predstavljaju
poslovnu tajnu.

(2) Ako su navedeni razlozi opravdani, izvr§ni direktori mogu u bilo kom trenutku utvrditi koji se
podaci smatraju poslovnom tajnom.

(3) Drustvo ne moze menjati poslovnu tajnu koju utvrde treéa lica.

Clan 8.
(Nagin utvrdjivanja poslovne tajne)

(1) Odredivag poslovne tajne utvrduje poslovnu tajnu pismenim putem, donosenjem resenja, koje
sadrZi objasnjenje mogucih tetnih posledica po otkrivanju poslovne tajne neovlagéenim licima
i odreduje nadin i trajanje vodenja dosijea. Pismena odluka mora se Cuvati kao prilog originalnoj
kopiji poverljive dokumentaciie na koju se odnosi, a obavestenje o poslovnoj tajni preneée se
svima onima koji moraju da $tite poslovnu tajnu.

(2) Odredivaé poslovne tajne takode odreduje kao poslovnu tajnu dokument ili podatke stvorene
kombinovanjem ili povezivanjem dokumenata i / ii podataka koji sami po sebj nisu poslovna
tajna, ako su tako kombinovani ili povezani, znaéi dokument ili podatke treba zastititi od
otkrivanja od strane neovlagéenih osoba.

(3) Kada samo mali deo dokumenta ili pojedinaéni dokument jednog predmeta sadrze podatke koji

predstavljaju poslovnu tajnu, one se moraju iskljuiti i tretirati i &tititi kao poslovna tajna.
Clan 9.
(Promena i prestanak poslovne tajne)
(1) Poslovna tajna prestaje:

* na odredeni datum,

* Sa pojavom odredenog dogadaja,
* tokom vremena ili

* 0pozivom poslovne tajne.

(2) Odredivag poslovne tajne ukida poslovnu tajnu kada priroda spisa vise ne ispunjava uslove koji
su bili presudni za utvrdivanje poslovne tajne. O opozivu ée se pismeno obavestiti svi oni koji su
dobili ili imaju pristup poverljivom spisu drustva, Opravdanje za opoziv poslovne tajne mora biti u
pisanom obliku i mora biti priloZeno uz originalni primerak poverljive dokumentacije na koju se
odnosi.

(3) Odredivaé poslovne tajne moze promeniti nagin utvrden za prestanak poslovne tajne ako su za
to navedeni opravdani razlozi. U ovom slu¢aju, duZan je odmah obavestiti sve one koji su primili ili
imaju pristup poverljivom dosijeu o promeni.

(4) Odredivag poslovne tajne duzan je da svake tri godine izvr$i uvid u povjerljive dosijee i proceni
da li postoji potreba za njihovom povijerljivogéu.



(5) Poslovne tajne moraju biti zasticene u svakom trenutku do njihovog prestanka.

Clan 10.
(Obelezavanje poslovne tajne)

(1) Poverljive datoteke oznadene poslovnom tajnom moraju biti oznadene Sifrom POSLOVNA
TAJINA.

(2) Kod poslovne tajne (u daljem tekstu: $ifra) mora se jasno razlikovati od ostalih zapisa, pri ¢emu
se za snimanje koda koristi druga vrsta fonta, njegova slova moraju biti ve¢a od slova preostalih
zapisa.

(3) Sve poverliive datoteke i njihove reprodukcije moraju imati oznaku u glavi i podnozju svih
stranica datoteke, uklju¢ujuci i spoljne strane prednjih korica, ako ih ima. Serijski broj originala mora
biti naveden u datoteci ako je izdat u vise originalnih primeraka. Svaka stranica datoteke mora imati,
pored oznake, i serijski broj stranica u odnosu na ukupan broj stranica dokumenta (npr. 3/10).
Naslovna strana ili korice knjiga i brosura mogu biti bez serijskog broja stranice. Kod numeriranja
se naslovna stranica ili naslovnica smatra prvom stranicom. Ako je sadrZaj knjige ili brosure kasnije
prepoznat kao poslovna tajna, nema potrebe za promenom postoje¢eg numerisanja.

(4) Oznaka na svim ostalim dokumentima ili medijima (npr. Mape, fotografije, slikovni i audio
snimci) koja sadrze poslovnu tajnu mora biti vidno Stampana, otkucana, napisana, naslikana,
zalepliena ili na drugi nacin prigvrééena na dokument ili medijum sa odgovarajuéim fontom.

(5) Ako se u bilo kojoj koverti Euva poverljivi dosije, ta koverta mora biti obelezena na takav nadin
da je marka vidljiva.

(6) ObeleZzavanje poverljivog dosijea ne sme da ga unisti, osteti ili da na drugi nagin postane
neupotrebljiv.

(7) Povijerljivi spisi, koji su ili predmet kreiranja i koji se jo§ dopunjuju (npr. Projektna dokumentacija
itd.) Ili su ve¢eg obima, podnose se u koverti koja je oznatena oznakom POSLOVNA TAJNA,
dok pojedinacni predati dokumenti ne moraju biti obeleZeni oznaceno POSLOVNIM TAJNOM
ili brojenim brojevima.

Clan 11.
(Uklanjanje oznake)

(1) Kada se poslovna tajna ukine ili ukine na dokumentu ili mediju koji sadrZi poverljiv dosije prekriva
se originalna marka, a opoziv ée biti oznagen ispod ili iznad stare marke.

(2) Ako se dokument ili medijum smatra poslovnom tajnom, ali nije obelezen trgovagkom tajnom, u
slu¢aju opoziva poslovne tajne, opoziv se navodi na prvoj stranici dokumenta ili medija.

Clan 12.
(Obelezavanje kopija)

(1) Fizika kopija celog ili samo dela poverljivog dosijea mora, pored trgovagke tajne, imatii oznaku
da je kopija, tako $to na prvu stranicu napie re¢ COPI i njen serijski broj u iznosu od donje
poslovne tajne oznake s desne strane. Dodatni ispis poverljive datoteke u elektronskom obliku,
u obliku kopije, takode mora biti obeleZen na ovaj nagin.



(2) Mora se evidentirati i ko je primio kopiju i u koliko kopija.

Clan 13.
(Skladitenje poverljivih datoteka)

(1) Povijerljivi dosijei cuvaju se u zaklju&anim prostorijama, ormari¢ima i / ili jedinicama sigurnosti i
skladistenja.

(2) Poverljive datoteke &uvane na liEnim ragunarima moraju biti zastiéene lozinkom za prijavu
korisnika koji je odgovoran za te datoteke. Korisnik je duzan zastititi lozinku.

Clan 14,
(Duznost zastite poslovne tajne)

(4) Poslovni sluzbenici duzni su da $tite sve zaposlene u drustvu i lanove organa drustva, bez
obzira na nagin na koji su saznali za to. Treéa lica su takode duzna da ih zagtite ako su znala ili ako
Su, s obzirom na prirodu podataka, trebalo da znaju da su podaci poslovna tajna.

(5)Lica iz prethodnog stava duzna su da Cuvaju i poslovnu tajnu trecih lica, bez obzira na nacin na

koji su ih saznala, Povjerljive datoteke se ¢uvaju i obraduju u skladu sa zahtevima koje je postavila
ta osoba ili autoritet iz kojeg su izvedeni originalni podaci,

(6)Duznost zastite poslovne tajne obavezujuca je i za novinare i druga lica koja na sednicama,
konferencijama, sastancima, stru¢nim i nau¢nim konsultacijama itd. pribavljaju informacije koje se
smatraju poslovnom tajnom.

(7) Samo izvr$ni direktori ili lice koje oni ovlaste mogu otkrivati poslovne tajne tre¢im licima, pri
¢emu su takode duzni da se pridrzavaju odredbi propisa o zastiti licnih podataka.

(8) Zabranjeno je postupanje kojim bi trece strane pokusale da nabave dokumenta ijj informacije
koje su poslovna tajna drustva.

(9) Duznost ¢uvanja poslovne tajne prestaje prekidom poslovne tajne na nagin utvrden u &lanu 8
ovih pravila

IV.ZASTITA POSLOVNE TAJINE



Clan 15.

(Duznost ¢uvanja poslovne tajne )

(1) Svi zaposleni i ¢lanovi organa drustva, kao prokuristi, likvidacioni upravnici, ostali zastupnici i
akcionari duzni su da uvaju poslovne tajne u skladu sa zakonima, podzakonskim aktima i op$tim
i pojedinatnim aktima drustva. U sluéaju da primete aktivnost koja ima za cilj otkrivanje ili
zloupotrebu poslovne tajne, duzni su da odmah obavestavaju svog nadredenog i da, u granicama
svojih prava i obaveza, ucine sve $to je potrebno da se takva aktivnost spreci.

(2) Sa poslovnim tajnama mogu biti upoznati samo oni zaposleni koji su nuzno potrebni za vr§enje
sluzbenih duznosti i samo u onoj meri u kojoj je to neophodno, a organi drutva samo u meri
opravdanoj zakonom i opstim i/ili pojedinaénim aktima kompanije.

Clan 16.
(Rukovanje nosac¢ima podataka)

(1) Nosati podataka tretiraju se kao dokumentarni materijal sve dok se koriste u tekuéem
poslovanju u organizacionim jedinicama i tokom njihovog obaveznog arhiviranja.

(2) Samo nosioci poslovne tajne, osobe koje su bile upoznate sa tajnom i primalac smeju rukovati
nosacima podataka i mogu ih koristiti samo u svom radu. Oni su duzni da bezbedno smestaju
nosioce podataka u bezbednosne i skladi$ne jedinice nedostupne neovlaséenim licima odmah
nakon upotrebe.

(3) Uklanjanje nosac¢a podataka iz radnih prostorija dozvoljeno je samo za vr$enje sluzbenih
duznosti i nakon upoznavanja i odobravanja utvrdivata poslovne tajne.

(4) Trecim licima koja ulaze u poslovne prostorije kompanije dozvoljava se premesétanje i uvid u
poverljive dosijee samo u meri koja je neophodna za ispunjenje zakonskih obaveza drustva ili ako
je to odobreno odlukom poslovne tajne.

Clan 17.
(Audio i video snimanje)

(1) Neovladéenim osobama je zabranjeno koris¢enje uredaja za snimanje zvuka ili slike u
prostorijama drustva bez dozvole identifikatora poslovne tajne.

(2) Upotreba uredaja za snimanje zvuka i video zapisa na sastancima itd., na kojima se raspravlja
0 poslovnim tajnama, dozvoljena je samo uz dozvolu osobe odredjene za utvrdivanje poslovne
tajne, a u slucaju iz stava drugog &lana 7 uz dozvolu izvr$nih direktora.

Clan 18.

(Slanje i primanje poverljivih datoteka)

(1) Slanje i primanje poverljivih dosijea upisuje se u posebnu radnu knjiZicu koja se vodi u skladu
sa pravilima o kancelarijskom poslovanju.

(2) Poverljivi fajlovi alju se kao preporugeno pismo, izuzetno tehnickim sredstvima, ako uredajima

odgovarajuéu zastitu od mogucnosti zloupotrebe ili pristup neovlaséenim licima sadrzaju datoteke.

Clan 19.
(Sadrzaj ugovora o radu)



Obaveza &uvanja i zastite poslovne tajne je obavezni element ugovora o radu svih zaposlenih
udrustvu.

Clan 20.

(Rukovanje u slu¢aju gubitka ili otkrivanja poslovne tajne)

(2) O preduzetim merama mora biti pripremljen izve$taj i kratka procena S$tetnih posledica
obelodanjivanja poslovne tajne.

(3) Evidencija se mora &uvati 0 izgubljenim poverljivim dosijeima ili na drugi nagin obelodanjene
poslovne tajne, koja mora da sadrZi vrstu spisa, okolnosti u kojima je dosije izgubljen, podatke da
li je otkrivena poslovna tajna, preduzete mere, viasti obavestene i procenu mogucih posledica.

V.ODGOVORNOST

(Upoznavanje sa politikom)

(1) Zaposleni, &lanovi organa drustva i sva druga lica koja moraju i duzna su da ¢uvaju poslovne
tajne moraju biti Upoznata sa ovim pravilnikom.

(2) Svi zaposleni, spoljni saradnici, poslovni partneri kompanije i svi &lanovi organa kompanije
odgovorni su za Sprovodenje ovog pravilnika, svaki u okviry svojih nadleznosti. Odredivag poslovne

(3) Osobe iz prethodnog stava odgovorne su za objavljivanje poslovne tajne ako su znale ili trebale
znati za povjerljivu prirodu dosijea.

Clan 22,
(Naknada stete i ugovorna odgovornost)

(1) Krsilac odredaba ovog pravilnika mora da nadoknadi svu Stetu drustvu u skladu sa principima
za naknadu $tete prema Zakonuy o obligacionim odnosima.

(2) Krsenje odredbi ovog Pravilnika znagi ozbiljno krsenje ugovora o radu, zbog ¢ega radni odnos
zaposlenog u drustvu takode moze biti otkazan,

Clan 23.
(1) Otkrivanje poslovne tajne ne predstavlja krSenje ovog pravilnika ako Se poslovna tajna otkrije
drzavnim organima i drugim licima koja imaju zakonsko ovlaséenje, ili u slu¢aju davanja podataka

na osnovu zahteva za pristup informacijama od javnog znagaja.

(2) Poslovnu tajnu licima iz prethodnog stava mogu otkriti samo izvréni direktori ili lice koje oni
ovlaste ako im je upuéen zahtev.



VI. PRELAZNE | ZAVRSNE ODREDBE
Clan 24.

(1) Uprava drustva duzna je da o ovom pravilniku obavesti i akcionare drustva tako &to ée im
omoguciti uvid u ovaj pravilnik na sajtu drustva www.intereuropa.rs

Clan 25.
(2) Pravilnik o poslovnoj tajni, radi obavestavanja i upoznavanja zaposlenih, biée istaknut na

oglasnoj tabli u sedistu drustva i njegovim poslovnim jediicama i stupa na snagu dan nakon
objavljivanja.
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